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0.2 Anderungsverzeichnis
Die Version 1_5 unterscheidet sich von der Version 1_4 durch die folgenden Anderungen:

Kapitel 3, zweiter Absatz, Mitte:  Es wurde ein wichtiger Hinweis bezuglich der Authentisie-
rung zwischen Terminal und SAM erganzt.

Kapitel 6: Die Referenzen wurden aktualisiert.
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1 Einleitung

Ab Anfang 2003 haben die Verkehrsunternehmen im VGN/VRR/VRS ihre Abonnement-
Tickets auf elektronische Fahrscheine umgestellt. Als Tragermedium fir den Kunden dient
eine Prozessor-Chipkarte mit dem Datenmodell EFS-Manager OPV des VDV. Zum Start des
elektronischen Fahrgeldmanagements im VGN/VRR/VRS und in der Folgezeit wurden ins-
gesamt circa drei Millionen Chipkarten beschafft.

Die Verkehrsunternehmen haben nun die Weiterentwicklung des bestehenden Systems ge-
fordert. Um dieser Forderung gerecht zu werden, hat das KC EFM fir die jetzt anstehende
Chipkartenausschreibung die verschiedenen Mdoglichkeiten untersucht. Als zu erfiillender
technischer Standard fur die Ausschreibung wurde die VDV-Kernapplikation des VDV ge-
wahlt, weil nur die Anwendung eines allgemeinen offenen (und damit fur alle Hersteller zu-
génglichen) Standards als Rahmenbedingung fir eine Ausschreibung vergaberechtlich zu-
lassig ist und zugleich langfristig das technische Zusammenspiel (Kompatibilitdt) mit dem
Gesamtsystem sichert. Der einzige derzeit verfigbare Standard dieser Art ist die VDV-
Kernapplikation des VDV.

Als Konsequenz aus dieser Entscheidung missen die im Einsatz befindlichen Terminals
nicht nur fir die neue Chipkarte erweitert werden sondern sie missen auch die unterschied-
lichen Datenformate konvertieren. Bei den Kontrollgeraten und weiterhin verwendeten Per-
sonalisierungsgeraten kann dies durch entsprechende MafRnahmen durchgefiihrt werden. In
einigen Regionen muissen die Personalisierungsgerate fir die Ticketausgabe jedoch neu
beschafft werden, da in Zukunft dort eine rein kontaktlose Chipkarte eingesetzt wird. Diese
Personalisierungsgerate konnten mit einer definierten offenen Software-Schnittstelle kompa-
tibel zur VDV-Kernapplikation ausgertistet werden.

In dem vorliegenden Rahmenlastenheft werden die grundlegenden Eigenschaften und die
mindestens zu realisierenden Funktionen eines kontaktlosen Personalisierungsgerates
beschrieben. Da es sich bei diesem Rahmenlastenheft ausschliellich um eine reine
Funktionsbeschreibung handelt, kann es nur Teil einer kompletten Ausschreibungsunterlage
sein. Dies ist entsprechend zu beriicksichtigen.

2 Allgemeines

Das komplette Personalisierungsgerat besteht aus bis zu drei Komponenten:
e Chip-Personalisierungsgeréat

« gegebenenfalls Drucker fur Chipkartenaufdruck

e gegebenenfalls Stapel/Magazin

Dabei ist zu beachten, dass das hier angesprochene Personalisierungsgerat in der VDV-
Kernapplikation konkret nicht berticksichtigt wird. Dies ist darin begrindet, dass ein Persona-
lisierungsgerat, wie es hier beschrieben ist, zusammen mit der Software des Arbeitsplatz-
rechners, an den es angeschlossen ist, ein KVP(Kundenvertragspartner)-Terminal bildet. Es
handelt sich im Sinne der VDV-Kernapplikation also um eine interne Teilkomponente des
KVP-Terminals. Die Anforderungen an dieses KVP-Terminal sind in [1] beschrieben. Aus
diesem Dokument sind die Anwendungsfalle zum EFS sowie die Kommunikationsschnittstel-
len und die technischen Anforderungen zu berticksichtigen.
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Die Kommunikation mit der ansteuernden Software also mit dem Hintergrundsystem oder
dem Konverter, die alle drei Komponenten umfasst, ist zumindest unter Bertcksichtigung
von [2] zu realisieren.

3 Chip-Personalisierungsgerat

Die Komponente Chip-Personalisierungsgerét tbernimmt die Kommunikation mit dem Nut-
zermedium uber eine kontaktlose Schnittstelle geman [3] und [4] sowie mit dem SAM gemaf
[5] und [6]. Aufgabe dieser Komponente ist es, die Transaktionsklassen oder Kommandos
hinsichtlich des EFS in eine entsprechende Kommunikation mit dem Nutzermedium und dem
SAM umzusetzen, also letztendlich Elektronische Tickets zu lesen, zu schreiben, zu sperren
und zu ldschen.

Bei der VDV-Kernapplikation muss sich das Terminal also das Personalisierungsgerat ge-
mal [5] gegenuber dem SAM authentifizieren. Hierzu wird in dem SAM ein o6ffentlicher
Betreiberschlissel gespeichert. Der fur die Authentifizierung erforderliche private Betreiber-
schlissel muss an einem Ort abgelegt werden, der vom Terminal erreichbar ist. Dieser Ort
sollte der Bedeutung des Schliissels entsprechend sicher sein. N&here Hinweise hierzu kén-
nen [7] entnommen werden. Im Rahmen dieser Authentisierung muss das Terminal die
Echtheit des SAM's Uberprifen. Hierzu ist im Terminal der zertifizierte 6ffentliche Schllssel
der Root zu speichern. Eine entsprechende Ldsung ist mit den Betreibern der Personalisie-
rungsgerate abzustimmen. Durch einen RESET des SAM’s nach jeder Ausgabe einer Be-
rechtigung kann diese Authentisierung immer wieder erzwungen werden, um so die Sicher-
heit weiter zu erhéhen. Ob diese Mdglichkeit implementiert werden soll, ist mit den Betrei-
bern der Personalisierungsgeréate abzustimmen.

Im Rahmen der Ausgabe einer Berechtigung ist bei den symmetrischen Schliisseln mit Aus-
name des Schlissels des Produktverantwortlichen die jeweils aktuellste nicht gesperrte Ge-
neration also die héchste vorhandene Generationsnummer zu verwenden. Die zu verwen-
dende Generation des Schlissels des Produktverantwortlichen ist dem jeweiligen Produkt-
Modul zu entnehmen. Die Umschaltung auf die Notfallversion muss fir jeden betroffenen
symmetrischen Schlussel einzeln und fir alle zusammmen im Rahmen einer Serviceoperati-
on an den Terminals also den Personalisierungsgeraten maglich sein.

Im Rahmen von Serviceoperationen an den Terminals also den Personalisierungsgeraten
missen offline neue Schlissel mit dem Kommando LoadKey in das SAM geladen werden
konnen (siehe auch [5] und [1]). Hierzu werden vom Sicherheitsmanagemant der VDV-
Kernapplikation entsprechende Kryptogramme zur Verfigung gestellt. Eine entsprechende
Losung ist dann mit den Betreibern des Kontrollgerates unter Einbeziehung des Si-
cherheitsmanagementes der VDV-Kernapplikation und des KC EFM abzustimmen.

Ein SAM der VDV-Kernapplikationkann grundsatzlich mehrere Produktverantwortliche (PV)
und Kundenvertragspartner (KVP) unterstiitzen (siehe auch [5]). Die jeweils zu verwenden-
den Schlussel ergeben sich aus den Daten der auszugebenden Berechtigung. Dartber hin-
aus konne auch mehrere Erfassungsschliussel (MKere km mac) Vorhanden sein. Der jeweils zu
verwendende Erfassungsschliissel kann ebenfalls den Daten der auszugebenden Berechti-
gung entnommen werden.

4 Drucker fur Chipkartenaufdruck

Die Komponente Drucker fur Chipkartenaufdruck sollte die folgenden Mindestanforderungen
erfillen:
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e Druck einer monochromen Bitmap Uber die gesamte Chipkartenriickseite sowie Uber
ESC-Sequenzen gesteuerte Textausgabe gemals [2]

* Thermotransfer- oder Thermosublimationsdruck

Né&heres hierzu ist den tbrigen Ausschreibungsunterlagen zu entnehmen.

5 Stapel/Magazin

Gegebenenfalls verfugt das Gerat Gber einen oder mehrere Stapel bzw. Magazine. Die in
diesem Fall erforderlichen Ansteuerungen kénnen [2] entnommen werden.

Naheres hierzu ist den tUbrigen Ausschreibungsunterlagen zu entnehmen.

6 Referenzen
Bei den Referenzen sind die zum Zeitpunkt der Erstellung dieses Dokumentes aktuellen Ver-
sionen angegeben. Letztendlich sind aber die zum Zeitpunkt der Realisierung aktuellen Ver-
sionen verbindlich.

[1] VDV-Kernapplikation, Systemlastenheft, Stationdre personalbediente KVP-Terminals,
Version 1.11

[2] Migration  zur  VDV-Kernapplikation,  Schnittstelle ~ Personalisierungsgerat -
Hintergrundsystem, Version 1 10, KompetenzCenter Elektronisches
Fahrgeldmanagement NRW

[3] VDV-Kernapplikation, Systemlastenheft, Anforderungen an das Nutzermedium, Version
111

[4] VDV-Kernapplikation, Spezifikation Nutzermedium, Version 1.103
[5] VDV-Kernapplikation, Spezifikation des SAM, Version 1.103
[6] VDV-Kernapplikation, Ergéanzung zur Spezifikation des SAM, Version 1.5

[7] VDV-Kernapplikation, Technisches Konzept Sicherheit, Version 1.001
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