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0.2 Anderungsverzeichnis
Die Version 1_4 unterscheidet sich von der Version 1_3 durch die folgenden Anderungen:

Kapitel 3, vorletzter Absatz: Es wurde ein Hinweis bezliglich der Erzeugung der Transakti-
onsdatensatze eingefugt.

Kapitel 5: Die Referenzen wurden aktualisiert.
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1 Einleitung

Ab Anfang 2003 haben die Verkehrsunternehmen im VGN/VRR/VRS ihre Abonnement-
Tickets auf elektronische Fahrscheine umgestellt. Als Tragermedium fir den Kunden dient
eine Prozessor-Chipkarte mit dem Datenmodell EFS-Manager OPV des VDV. Zum Start des
elektronischen Fahrgeldmanagements im VGN/VRR/VRS und in der Folgezeit wurden ins-
gesamt circa drei Millionen Chipkarten beschafft.

Die Verkehrsunternehmen haben nun die Weiterentwicklung des bestehenden Systems ge-
fordert. Um dieser Forderung gerecht zu werden, hat das KC EFM fir die jetzt anstehende
Chipkartenausschreibung die verschiedenen Mdoglichkeiten untersucht. Als zu erfiillender
technischer Standard fur die Ausschreibung wurde die VDV-Kernapplikation des VDV ge-
wahlt, weil nur die Anwendung eines allgemeinen offenen (und damit fur alle Hersteller zu-
génglichen) Standards als Rahmenbedingung fir eine Ausschreibung vergaberechtlich zu-
lassig ist und zugleich langfristig das technische Zusammenspiel (Kompatibilitdt) mit dem
Gesamtsystem sichert. Der einzige derzeit verfigbare Standard dieser Art ist die VDV-
Kernapplikation des VDV.

Als Konsequenz aus dieser Entscheidung missen die im Einsatz befindlichen Terminals
nicht nur fir die neue Chipkarte erweitert werden sondern sie missen auch die unterschied-
lichen Datenformate konvertieren. Bei den Kontrollgeraten und weiterhin verwendeten Per-
sonalisierungsgeraten kann dies durch entsprechende MafRnahmen durchgefiihrt werden. In
einigen Regionen muissen die Personalisierungsgerate fir die Ticketausgabe jedoch neu
beschafft werden, da in Zukunft dort eine rein kontaktlose Chipkarte eingesetzt wird. Diese
Personalisierungsgerate konnten mit einer definierten offenen Software-Schnittstelle kompa-
tibel zur VDV-Kernapplikation ausgertistet werden.

In dem vorliegenden Rahmenlastenheft werden die zu realisierenden Funktionen im Rahmen
der Anpassung der Kontrollgeréate beschrieben. Da es sich bei diesem Rahmenlastenheft
ausschlief3lich um eine reine Funktions- und Schnittstellenbeschreibung handelt, kann es nur
Teil einer kompletten Ausschreibungsunterlage sein. Dies ist entsprechend zu
bertcksichtigen.

2 Struktur der Anpassung der Kontrollgerate
Die Anpassung besteht, wie die unten stehende Abbildung zeigt, im Prinzip aus drei Teilen:

e Anpassung der Prozesse der Kontrollgerdte an die Gegebenheiten der VDV-
Kernapplikation

* Konvertierung der Daten zwischen dem KA-Datenmodell (NRW-KA-EFS) und dem Da-
tenmodell EFS-Manager OPV (NRW-EFS)

* Bedienung der Schnittstellen zum Nutzermedium und zum SAM

Dabei werden nicht immer Daten konvertiert. Zum Beispiel werden allgemeine Kommando-
prozeduren angepasst direkt weitergeleitet.
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3 Anpassung der Prozesse der Kontrollgerate

Da eine genaue Beschreibung der Anpassung dieser Geréate in diesem Fall detaillierte
Kenntnisse der zur Zeit eingesetzten Software erfordert, kann in diesem Rahmenlastenheft
nur auf die grundsatzlich umzusetzenden MaRnahmen eingegangen werden.

Bei der VDV-Kernapplikation muss sich das Terminal also das Kontrollgerat gemaR [4] ge-
gebenenfalls gegeniber dem SAM authentisieren. Dies ist dann der Fall, wenn das Kontroll-
gerat auch Berechtigungen also Elektronische Tickets ausgeben soll und dafiir ein entspre-
chendes SAM besitzt. Hierzu wird in dem SAM ein offentlicher Betreiberschliissel gespei-
chert. Der dann fur die Authentisierung erforderliche private Betreiberschliissel muss an ei-
nem Ort abgelegt werden, der vom Terminal erreichbar ist. Dieser Ort sollte der Bedeutung
des Schlussels entsprechend sicher sein. Nahere Hinweise hierzu konnen [6] entnommen
werden. Eine entsprechende Ldsung ist dann mit den Betreibern des Kontrollgerates abzu-
stimmen. Da die Kontrollgerate zur Zeit keine Berechtigungen ausgeben sollen, sollte dies
bei der Anpassung auch nur grundsatzlich beriicksichtigt werden.

Im Rahmen von Wartungsoperationen an den Terminals also den Kontrollgeraten missen
offline neue Schlissel mit dem Kommando LoadKey in das SAM geladen werden kénnen
(siehe auch [4] und [7]). Hierzu werden vom Sicherheitsmanagemant der VDV-
Kernapplikation entsprechende Kryptogramme zur Verfigung gestellt. Eine entsprechende
Losung ist dann mit den Betreibern des Kontrollgerates unter Einbeziehung des Si-
cherheitsmanagementes der VDV-Kernapplikation und des KC EFM abzustimmen.

Intern mussen die Kontrollgerate hinsichtlich des Nutzermediums zur Zeit die folgenden Auf-
trage umsetzen:

« Lesen (gesichert/ungesichert)
* Markieren

Die Umsetzung dieser Auftrdge muss nun an das Nutzermedium und das SAM der VDV-
Kernapplikation angepasst werden. Bei der Konvertierung der Daten sind die Konvertie-
rungsregeln in [1] zu beachten. Im Rahmen der Erzeugung der entsprechenden Transakti-
onsdatensatze sind die Anmerkungen zu den Antwortstrukturen in [8] zu beachten.
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Letztendlich muss es das Ziel sein, sobald wie moglich wieder mit den vorhandenen Daten-
strukturen arbeiten zu kdnnen.

4 Bedienung Schnittstellen

Die Schnittstelle zum Nutzermedium ist in [2] und [3] sowie die zum SAM in [4] und [5] be-
schrieben.

5 Referenzen
Bei den Referenzen sind die zum Zeitpunkt der Erstellung dieses Dokumentes aktuellen Ver-
sionen angegeben. Letztendlich sind aber die zum Zeitpunkt der Realisierung aktuellen Ver-
sionen verbindlich.

[1] Migration zur VDV-Kernapplikation, Aufbau des NRW-KA-EFS und Konvertierungsregeln,
Version 1_6, KompetenzCenter Elektronisches Fahrgeldmanagement NRW

[2] VDV-Kernapplikation, Systemlastenheft, Anforderungen an das Nutzermedium, Version
1.11

[3] VDV-Kernapplikation, Spezifikation Nutzermedium, Version 1.103

[4] VDV-Kernapplikation, Spezifikation des SAM, Version 1.103

[5] VDV-Kernapplikation, Erganzung zur Spezifikation des SAM, Version 1.4

[6] VDV-Kernapplikation, Technisches Konzept Sicherheit, Version 1.001

[7] VDV-Kernapplikation, Systemlastenheft, Kontrollterminal des DL, Version 1.11

[8] Migration  zur  VDV-Kernapplikation,  Schnittstelle ~ Personalisierungsgerat -

Hintergrundsystem, Version 109, KompetenzCenter Elektronisches
Fahrgeldmanagement NRW
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