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1 Vorbemerkungen

Die Rahmenvorgaben fir die Arbeitsweise und die funktionalen Ablaufe einer Vertriebskom-
ponente sind in [3] festgelegt. Zu einer Vertriebskomponente gehdren sogenannte Initialisie-
rungsgerate, die fur eine Kundenkarte das Einbringen eines elektronischen Fahrscheins in
den Chip sowie das Bedrucken der Oberflache tUbernehmen. Das vorliegende Dokument
beschreibt dabei die Daten, die dabei zwischen Initialisierungsgerat und Vertriebskomponen-
te ausgetauscht werden.

Die folgende Abbildung 1 zeigt die Einbindung eines Initialisierungsgerates in das gesamte
ET-System. Die technische Ausgestaltung der Schnittstelle zwischen Vertriebskomponente
und Initialisierungsgerat ist durch das einzelne Verkehrsunternehmen in Zusammenarbeit mit
dem Hersteller der Vertriebskomponente bzw. dem Hersteller des Initialisierungsgerates
festzulegen. Dieses Dokument soll hierfir eine Hilfestellung bieten.
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Abbildung 1:  Einbindung der Initialisierungsgerate in das ET-System

Das Anbinden eines Initialisierungsgerates an eine Vertriebskomponente entspricht (aus
technischer Sicht) der Anbindung eines Druckers. Die dabei zu realisierende Schnittstelle
kann je nach Typ des Initialisierungsgerates sehr unterschiedlich sein. Der Datenaustausch
zwischen beiden wird daher im Folgenden nur auf einer logischen Ebene aus einer funktio-
nalen Sicht beschrieben. Dabei wird nur gezeigt, welche Daten zwischen den Komponenten
ausgetauscht werden mussen bzw. sollten. Die gemachten Angaben beziglich Codierung
und Lange sind nur Beispiele basierend auf der Speicherung der entsprechenden Daten in
den Chipkarten.
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2 Datenver- und Entsorgung der Initialisierungsgera  te

2.1 Lesen eines Fahrscheins mit kryptographischer U berprifung
Datenfluss Vertriebskomponente - Initialisierungsgeréat
Art der Daten |Muss/Kann |Codierung |Lange
Kartennummer K BCD 10
Recordnummer M HEX 1

Falls eine Kartennummer angegeben wird, muss das Initialisierungsgerat diese mit der tat-
sachlichen Kartennummer der aktuell zu bearbeitenden Karte vergleichen. Stimmen sie nicht
uberein, ist der Vorgang abzubrechen.

Datenfluss Initialisierungsgerat - Vertriebskomponente

Art der Daten |Codierung | Lange
Kartennummer BCD 10
Ticket siehe [2] |max. 240
MAC HEX 8
Status HEX

In dem Feld Status wird das Ergebnis des Bearbeitung der Karte angegeben. Die folgenden
Stati sind zu unterscheiden:

0 (OK)

1 (sonstiger Fehler)

2 (Kartennummern stimmen nicht Uberein)

3 (MAC falsch)

2.2 Lesen eines Fahrscheins ohne kryptographische U berprifung

Datenfluss Vertriebskomponente - Initialisierungsgeréat

Art der Daten |Muss/Kann |Codierung |Lange
Kartennummer K BCD 10
Recordnummer M HEX 1

Falls eine Kartennummer angegeben wird, muss das Initialisierungsgerat diese mit der tat-
séachlichen Kartennummer der aktuell zu bearbeitenden Karte vergleichen. Stimmen sie nicht
uberein, ist der Vorgang abzubrechen.
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Datenfluss Initialisierungsgerat

- Vertriebskomponente

Art der Daten |Codierung | Lange
Kartennummer BCD 10
Ticket siehe [2] |max. 240
Status HEX 1

In dem Feld Status wird das Ergebnis des Bearbeitung der Karte angegeben. Die folgenden
Stati sind zu unterscheiden:

0 (OK)

1 (sonstiger Fehler)

2 (Kartennummern stimmen nicht Gberein)
2.3 Markieren eines Fahrscheins

Wird eine Kundenkarte bzw. ein gelesener Fahrschein auf der Sperrliste in der Vertriebs-
komponente gefunden, muss die Vertriebskomponente den Fahrschein markieren (siehe [2]).

Datenfluss Vertriebskomponente - Initialisierungsgeréat

Art der Daten |Muss/Kann |Codierung |Lange
Kartennummer M BCD 10
Recordnummer M HEX 1

Ist der zu markierende Fahrschein in mehr als einem Record gespeichert, bezieht sich die
Recordnummer auf den Startrecord.

Das Initialisierungsgerat muss die angegebene Kartennummer mit der tatsachlichen Karten-
nummer der aktuell zu bearbeitenden Karte vergleichen. Stimmen sie nicht tberein, ist der
Vorgang abzubrechen.

Datenfluss Initialisierungsgerat - Vertriebskomponente

Art der Daten |Codierung |Lange
Kartennummer BCD 10
Status HEX 1

In dem Feld Status wird das Ergebnis des Bearbeitung der Karte angegeben. Die folgenden
Stati sind zu unterscheiden:
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0 (OK)
1 (sonstiger Fehler)
2 (Kartennummern stimmen nicht Uberein)
4 (Fahrschein bereits markiert)
2.4 Entsperren eines Fahrscheins
Soll ein markierter Fahrschein entsperrt werden (z.B. weil der Grund fur die Markierung in
der Zwischenzeit entfallen ist), muss aus technischen Griinden der markierte Fahrschein in
der Chipkarte geléscht werden (lUberschreiben mit dem Initialrecord) und anschlieRend der

neue Fahrschein (siehe 2.5 und 2.6) geschrieben werden.

Datenfluss Vertriebskomponente - Initialisierungsgerat

Art der Daten |Muss/Kann |Codierung |Lange
Kartennummer M BCD 10
Recordnummer M HEX 1

Ist der markierte Fahrschein in mehr als einem Record gespeichert, bezieht sich die Record-
nummer auf den Startrecord.

Das Initialisierungsgerat muss die angegebene Kartennummer mit der tatsachlichen Karten-
nummer der aktuell zu bearbeitenden Karte vergleichen. Stimmen sie nicht tGberein, ist der
Vorgang abzubrechen.

Datenfluss Initialisierungsgerat - Vertriebskomponente

Art der Daten |Codierung |Lange

Kartennummer BCD 10
Status HEX 1

In dem Feld Status wird das Ergebnis des Bearbeitung der Karte angegeben. Die folgenden
Stati sind zu unterscheiden:

0 (OK)
1 (sonstiger Fehler)
2 (Kartennummern stimmen nicht Uberein)

5 (Fahrschein ist nicht markiert)
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2.5 Schreiben eines neuen Fahrscheins mit Bedrucken der Karte

Datenfluss Vertriebskomponente - Initialisierungsgeréat

Art der Daten Muss/Kann |Codierung | Lange
Referenznummer M HEX 2
Kartennummer K BCD 10
Ticket M siehe [2] |[max. 240
Ticketdaten fir Druck M ? ?
Logodaten fir Druck K ? ?

Codierung und Léange der Daten fir das Bedrucken einer Chipkarte lassen sich noch nicht
festlegen. Dies hangt unter anderem davon ab, ob nur ASCII-Zeichen gedruckt werden sol-
len oder ob auch Grafiken (z.B. Logos der Verkehrsunternehmen) gedruckt werden sollen.

Falls eine Kartennummer angegeben wird, muss das Initialisierungsgerat diese mit der tat-
sachlichen Kartennummer der aktuell zu bearbeitenden Karte vergleichen. Stimmen sie nicht
Uberein, ist der Vorgang abzubrechen.

Die Referenznummer wird durch die Vertriebskomponente vergeben. Im Falle eines Bat-
chauftrages fiir die Bearbeitung mehrerer Chipkarten kdnnen die Antwortdaten des Initialisie-
rungsgerates den Auftragsdaten flr eine einzelne Chipkarte zugeordnet werden.

Datenfluss Initialisierungsgerat - Vertriebskomponente

Art der Daten |Codierung |Lé&nge

Referenznummer HEX 2
Kartennummer BCD 10
Status HEX 1

In dem Feld Status wird das Ergebnis des Bearbeitung der Karte angegeben. Die folgenden
Stati sind zu unterscheiden:

0 (OK)

1 (sonstiger Fehler)

2 (Kartennummern stimmen nicht Gberein)

6 (Kein genlgender freier Speicherplatz vorhanden)

7 (Fahrschein konnte nicht in den Chip geschrieben werden)
8 (Fahrscheindaten konnten nicht gedruckt werden)

9 (Logo konnte nicht gedruckt werden)
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2.6 Schreiben eines neuen Fahrscheins ohne Bedrucke n der Karte
Datenfluss Vertriebskomponente - Initialisierungsgeréat
Art der Daten Muss/Kann |Codierung | Lange
Referenznummer M HEX 2
Kartennummer K BCD 10
Ticket M siehe [2] |[max. 240

Falls eine Kartennummer angegeben wird, muss das Initialisierungsgerat diese mit der tat-
sachlichen Kartennummer der aktuell zu bearbeitenden Karte vergleichen. Stimmen sie nicht
Uberein, ist der Vorgang abzubrechen.

Die Referenznummer wird durch die Vertriebskomponente vergeben. Im Falle eines Bat-
chauftrages fiir die Bearbeitung mehrerer Chipkarten kdnnen die Antwortdaten des Initialisie-
rungsgerates den Auftragsdaten fir eine einzelne Chipkarte zugeordnet werden.

Datenfluss Initialisierungsgerat - Vertriebskomponente

Art der Daten |Codierung |Lé&nge

Referenznummer HEX 2
Kartennummer BCD 10
Status HEX 1

In dem Feld Status wird das Ergebnis des Bearbeitung der Karte angegeben. Die folgenden
Stati sind zu unterscheiden:

0 (OK)

1 (sonstiger Fehler)
2 (Kartennummern stimmen nicht Uberein)

6 (Kein genugender freier Speicherplatz vorhanden)

7 (Fahrschein konnte nicht in den Chip geschrieben werden)

2.7 Lesen von Administrationsdaten des Sicherheitsm oduls

Das Initialisierungsgerat muss ein Sicherheitsmodul enthalten, welches fur den (schreiben-
den) Zugriff auf die ZKA-Chipkarten bendtigt wird. Dieses enthalt Konfigurationsdaten, die
ausgelesen werden kénnen. Siehe dazu [2] und [4].

Datenfluss Vertriebskomponente

- Initialisierungsgerat

Es mussen keine Daten tibergeben werden.
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Datenfluss Initialisierungsgerat - Vertriebskomponente

Art der Daten Codierung |Lange
Nummer des Sicherheitsmoduls BCD 10
Verfallsdatum BDC 2
Anzahl der freien Tickets HEX 3
Maximaler Wert eines Tickets BCD 4
Gesamtwert der bisherigen Tickets BCD 4
Status HEX 1

In dem Feld Status wird das Ergebnis des Bearbeitung der Sicherheitsmoduls angegeben.
Die folgenden Stati sind zu unterscheiden:

0 (OK)
1 (sonstiger Fehler)
2.8 Schreiben von Administrationsdaten des Sicherhe itsmoduls

Die Daten, die in einem Sicherheitsmodul die ,Anzahl der freien Tickets" bzw. den ,Gesamt-
wert der bisherigen Tickets" reprasentieren, kdnnen ,von aul3en" kryptographisch abgesi-
chert zurtckgesetzt werden. Hierzu dient das Kommando RESET des Sicherheitsmoduls.
Mit diesem Kommando kénnen auch neue Konfigurationsparameter fir die entsprechenden
Maximalwerte in dem Sicherheitsmodul gesetzt werden. Siehe dazu [4].

Die hierfur auszutauschenden Daten kdnnen erst nach Fertigstellung der Spezifikation des
Sicherheitsmoduls [4] festgelegt werden.
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